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摘要 

“安全”这个词总是能引发人们的各种反应，但它的含义却因语境的不同而大相径庭，即使将范围缩小到

电子设备领域亦不例外。对消费者而言，“安全”通常意味着个人数据不会被特定目标接收者之外的任何

人获取；但对于使用微控制器作为主控的产品，往往并没有多少最终客户数据需要被保护。还是让我们来

看“安全”一词的其他解读。对于软件开发者，“安全”可能意味着代码不能被任何人窃取。对于 OEM 厂

商，“安全”可能意味着任何人都不能克隆其设备。对于服务提供商，他们会通过电子设备提供服务，

“安全”通常意味着如果未经正确授权或付款，任何人都不能使用他们的服务。而对于政府，“安全”可

能意味着设备不能被渗透并用作 DDoS 攻击的武器。无论何种市场领域，上述所有定义都绝对适用于微控

制器以及基于微控制器的产品。   

 

一旦涉及到安全领域，大家通常就会面对数不清的新术语和缩写词，多得令人生无可恋。让我们一步一步

来，先避开艰涩的词汇，看看如何将安全功能集成到基于 MCU 的设计中？ 

 

 

第 1 步：从一开始就致力于安全设计。 

在开始新设计时，高层管理者会追求进度，对他们而言，就是尽快有一个原型机，但原型不必追求安全，

而且安全性无法成为一个华丽的演示亮点来打动管理层和投资者。将安全性放到设计最后阶段再考虑这一

想法的确令人心动，但还是应当抵御这种诱惑。如果换种做法，前期确实需要花费一些时间，而且往往需

要说服管理层，但事实已多次证明：安全性无法半途植入到设计中。安全不是一种插件，它是最基本的架

构基础。试图后期添加安全性几乎都会导致系统的完全重新设计 ——逐字节生成和传输的数据流无法转换

成加密数据块，硬编码的明文私钥无法神奇地变成安全存储的设备唯一密钥，等等等等。 
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第 2 步：您的产品是否符合行业或政府法规要求？ 

这项要求往往会推翻关于安全的任何其他想法。如果您所在行业要求使用特定的加密功能套件，即使有能

够提供相同级别保护的其他替代方案可以选择，您也必须采用规定的套件。例如，金融交易和电能表，就

是存在特定法规而且必须要遵守的两个示例。因此，务必要研究和了解适用于您的产品的所有法规要求，

确保您的产品符合最终使用地域的一般政府法规。 

 

 

第 3 步：您要保护什么？ 

大多数公司会按照成本要求来确定这个列表，这也是 GDPR 罚款如此之高的原因。政府发现，如果没有利

润驱动，公司更愿意事后修补安全漏洞，而不是主动努力预防安全漏洞。创建这个列表时，首先往往会关

注设备本身和数据：固件、密钥和客户信息，而不是超越设备本身，将系统作为一个整体来考虑。您可能

认为某些数据并非敏感信息，但是否会有人在正常运行期间操控您的设备而造成不利影响（例如 DDoS 攻

击）？如果您的设备负责某项关键功能，那么您需要保护该功能，防止任何不当修改。如果需要使用密钥

来启用某个服务，那么该服务本身就需要获得保护。 

 

 

第 4 步：您的薄弱点是什么？ 

再则，来看设备及其部署的基础设施。在考虑设备时，一个明显的技术漏洞是互联网连接。基于 MCU 的产

品通常并不重视这一点，因为非 Linux 的 IP 连接一般不会成为攻击者的目标，而且传输的数据的价值也有

待商榷。但是，如果您的设备通过互联网执行固件更新，并且您希望保护自己的代码，那么 IP 连接就会成

为漏洞。即使您的设备并非采用 IP 连接方式，也要考虑与外部世界的所有连接。在考虑产品运行环境的同

时，也不要忘记考虑人为因素。令人悲哀的一点是，先进的安全技术有时会被一场精心安排的诱骗完全避

开，您可以想象恶毒或者只是怀有恶意的演员所能做的事情。 
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第 5 步：您信赖谁？ 

有句话说“不要相信任何人”，但安全解决方案会增加成本，这是无法回避的事实。所以，不要将金钱浪

费在预防一些不存在的威胁之上。如果您的产品是在工厂现场制造的，那您可能不必再投资购买安全编程

解决方案；不过，如果设备编程并非在现场进行，或需要对包含密钥或其他敏感数据的设备进行编程，则

您可能需要安全的编程解决方案。 

 

 

第 6 步：确定您产品的限制范围。 

如果有充足的时间和资源，那么任何保护都可以被攻破。所以，您必须确定自己需要保护的范围。一方

面，要限制不必要的调试器访问；另一方面，要阻止别人解封 MCU 并使用电子显微镜分析芯片。有时，这

些限制由产品的监管机构决定，但它们往往只是按常理判断。例如，如果您的主要目标是保护固件 IP，那

么则无需采用能抵御边信道分析攻击的 MCU。 

 

第 7 步：制定计划。 

决定如何在您设置的限制范围内，利用您信任的元素保护您的资产不受漏洞的影响。有时，这也称为威胁

模型、威胁分析、安全评估或安全策略，这项工作需要花费大量时间，以确保合理地关注重点部分并投入

预算。这最后一步也十分重要，以防出现任何问题。如果您能证明已通过尽职调查来评估产品的安全需

求，则有助于反驳所谓的疏忽之过。 

 

威胁、漏洞和受信任方的组合随嵌入式设备的数量变化而不同，但幸运的是，它们存在一些通用的主题和

解决方案。 

 

 

保护静态数据安全 

设备安全的基本要求是能够在设备上安全地存储数据，但就像安全领域的所有事项一样，安全存储包括不

同的方面。如果您的设备没有外部连接，那么保护 MCU 则非常简单，禁用或限制所有调试器和编程器访问
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即可。如果您需要确保对设备闪存重新编程时不会导致设备本身意外损坏，那么许多 MCU 都具备将部分闪

存或全部闪存设定为 OTP 的功能，这样可防止它们被擦除和/或重新编程（即使通过自编程）。不过，如果

您的设备具有外部连接，那么您可能需要考虑从逻辑上将代码和数据划分为“受信任”和“不受信任”两

类，并做出限制，只有“受信任”代码才能访问“受信任”数据。比较理想的情况下，应通过内存保护单

元(MPU)或 Arm® TrustZone®等机制在硬件层面实现强制隔离。尽管这种隔离并非绝对安全，但却能够减

小“受信任”数据的攻击面。 

 

 

设备标识 

如果您的设备需要连接基础设施，那么您需要通过某种方式对其进行唯一标识。您可以通过多种方式为每

个设备提供唯一标识。有些 MCU 已内置唯一标识，但这些往往只是简单的序列化信息，需要进一步映射，

中央控制中心才能识别哪个设备部署在哪里。这种功能可能已经够用了，但加密的唯一标识能更有用，它

支持更多安全解决方案，例如保护动态数据的安全。   

 

加密标识利用各种加密方案的特性，设备的标识就是加密密钥。基本选项有两种： 

• 对称加密，即加密和解密数据的密钥相同。控制中心需要知道每个设备的对称密钥。 

• 非对称加密，这种方案需要使用两个密钥，一个用于加密数据，另一个用于解密数据。功能可以互

换，设备可以将一个密钥设为私钥。 

难点在于，起初如何获取设备上的密钥，这样控制中心才能知道密钥或知道该密钥可信。这叫做配置。如

果您产品的安全评估结果支持由可靠的技术人员执行安装和配置，那么您的解决方案可能包含生产现场进

行设定甚至生成密钥。不过，如果您打算由消费者自己来安装产品，则需要安全地配置设备。这可以在安

全编程期间完成。 

 

 

保护动态数据安全 

保护动态数据安全需要实现五个目标：保密性、数据完整性、数据源、身份验证和不可否认性。这些已经

超出了我们现在讨论的范围。这里首先要考虑什么是通信基础设施？如果您的设备通过封闭式基础设施内

的专有总线进行通信，那么满足这些需求的解决方案将与设备通过 Wi-Fi 连接互联网的情形完全不同。后者

是最糟的情形，但也是物联网设备最常用的场景。加密标识是保护通过 IP 连接传输的动态数据安全的基本
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构建模块。尽管加密标识看起来可能有些大材小用，但如果您的产品采用 IP 连接，就会要求采用加密标

识。 

 

 

安全编程 

同大多数安全解决方案一样，安全编程可解决多种问题，并且具有多种选项。安全的部署解决方案可解决

IP 盗用、克隆和过度生产的问题，您可提供只能在特定设备编程器中解密的加密固件映像，并可以收到实

际编程设备数量的检查报告。此外，有些安全编程解决方案可以将设备唯一密钥配置到 MCU 中。甚至还有

一些高级解决方案，其中 MCU 自身即可生成非对称密钥对、导出公钥并接收和存储包括该公钥的签名证

书，进而生成检查报告和一组可用于对最终产品进行身份验证的批准证书。这方面尤其需要获得生态系统

合作伙伴对 MCU 的大力支持。 

 

“安全”方案无法做到“一体适用”。因此，在开发初期明确产品的具体要求，选择具备所需硬件功能、

软件支持和演示解决方案的 MCU，并由具有强大合作伙伴网络的可靠芯片供应商提供支持，这些都至关重

要。安全性问题可能看似令人生畏，但只要正确选择 MCU，并有强大的生态系统支持为后盾，就能打造出

适合当今互联世界的安全产品。 
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