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摘要 
本系列第一份白皮书中，瑞萨电子介绍了互联世界的安全。本白皮书将更详细地说明为何以及如何保护 
MCU 或应用中存储的数据，即保护数据的需求和技术。我们将借助虚拟示例，引导读者思考根据应用和潜

在攻击情景的需求实施不同级别的安全方案。这样可以帮助您针对设备中存储的数据准备安全方案，并根

据您的需求寻找最合适的安全级别。 
 

为什么要保护本地存储的数据？ 
本地存储的数据分为两类，一类是将在运行时执行的应用程序，一类是运行期间使用的本地数据。应用程

序包含制造商的知识或 IP，因此设备制造商需要防范其知识被窃取、再利用或抄袭。数据通常存储在设备

上。数据可以传输到另一个相同的设备上并在其中进行更新，因为所有设备都有相同的属性。本地数据在

最终环境中设置设备或在设备运行期间进行存储。不同设备包含不同的数据，更新频率通常高于应用代

码。保护这类数据的原因更多的是考虑到设备用户，因为数据可能包含用户环境的敏感信息。尽管保护数

据的动机不同，但保护数据免遭外部访问是这种数据的强制要求。 
 

您的设备是否会联网？ 
这对于安全实施方案的级别是一个非常重要的问题。对于没有任何连接、独立运行的设备，可能发生的攻

击或许仅来自于直接物理访问。对于制造商保护设备内部的 IP 而言，这仍旧是一个问题，但对于用户数据

则不然，因为攻击者通常无法直接接触设备。下一级连接是在本地封闭网络中运行的设备，它们不会连接

到互联网。攻击者必须先访问封闭网络，然后才能攻击设备，但设备同样需要抵御外部访问，避免成为进

入封闭网络的入口。最后是直接连接到互联网的设备，它们需要最高级别的安全实施方案，因为潜在攻击

者不再局限于本地连接，而是遍及全球，计算能力无法估量。此外，这一类攻击会越来越多地访问设备内

部存储的数据。 
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应用和安全需求示例 
为了更具体地阐述整个主题，我们假设一个完全虚构但足够真实的示例应用，反映真实应用的安全需求。 

我们以装有指纹传感器的门锁为例，通过刷指纹可以进入公司大楼的限制区域。这个传感器采用非常聪明

的算法，能够在设备中存储 50 个最常用用户的指纹，而占用的内存极低。这是最能吸引市场客户的特色。

对于其他用户，设备通过公司 Wi-Fi 网络连接到服务器，对比已存储指纹，这样就需要更多时间才能准许

进入，由此可见，内部存储的数据是强大优势。Wi-Fi 网络还需要访问互联网才能接受制造商对设备进行无

线更新。 

作为设备制造商，必须设计一个确保应用安全的方案。在本白皮书中，我们仅围绕着设备中存储的数据展

开说明，忽略通过运行或程序更新交换的数据（动态数据）。 

第一类要保护的数据是指纹算法的 IP。这是设备本身的价值所在，应防止任何攻击者通过直接连接或数据

连接访问设备。设备接入网络时，仅保护设备中的 MCU 免遭读出、复制或重新编程是不够的。此外，您

必须保护 IP，以免攻击者连接后内存转储 IP。 

第二类必须注意的数据是用户数据，即本例中的已存储指纹和网络访问数据。如上所述，如果只能通过物

理方式访问设备，攻击者会更难获取用户数据。通过互联网连接访问则更容易获取数据，因此需要加强针

对攻击的安全防护。一部分因素在于用户及其网络保护；但是，设备内部必须实施安全方案才能形成完整

的安全设置。 
 

保护 IP 
根据给出的示例，保护已存储数据有几个安全前提。为了突出数据安全，我们假设所用设备具有安全设备 

就 IP 保护而言，可以实施几种保护级别，这取决于您选择的安全方案和定义的保护范围。首先，选择的 
MCU 必须能够防范不必要的调试访问和重新编程。实现这种关键保护的方法有多种，您必须对比不同的实

施方法做出判断。不同的供应商使用不同的保护方法，这些方法也具备不同的安全能力。您必须确保实施

推荐的安全方案，而不仅仅是防止意外的设备改装。下一级是使用能够支持不同访问区域的 MCU，可以是

受信任或不受信任的 MCU。这样可避免 MCU 内核直接访问 IP，防止轻松地转储数据。这一级别同样有不

同的解决方案。最常见的是可以用于上述目的的内存保护单元 (MPU) 实施方案或基于 ARM® 的微控制器

的 TrustZone® 实施方案。最后，以加密方式将 IP 存储在设备上。这样可以加强对物理攻击的防御，因为

不存在以可读数据形式存储 IP 的非易失性内存，无法通过封装或电子显微镜分析来读出 IP。因此，存储在 
MCU 中的加密密钥也必须防止读出、从 CPU 直接访问，且必须安全存储以避免读出密钥和加密 IP，从而

访问机密信息。如果以加密形式存储算法，必须在设备 RAM 中解密和执行。这是存储 IP 的最安全方法，

但也须将存储算法的 RAM 部分纳入 MPU 可信部分。 
 

保护静态数据安全 
在第二步中，您必须决定最终客户存储在设备中的数据。在我们的示例中，已存储指纹数据以便快速访问

相应区域，而且可访问客户网络，以便连接到存储所有指纹数据的服务器。这样制造商也可以进行未来的

固件更新。基本上，可以应用相同的安全措施，因为该操作是针对设备中存储的 IP 执行的。我们想深入探

讨，决定运行中的强制性安全实施方案级别。设备应防止数据读出或重新编程，哪怕只是部分禁止，避免

安装任何通过网络向攻击者提供数据的恶意软件。此外，实施受信任和不受信任内存区域也很有意义，因

为这样可以限制 MCU 访问存储数据的可能性，这样会提高攻击难度，通过受限性能降级加强保护。 
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最后，数据加密是强制性措施，这会对性能产生负面影响。所有已存储指纹必须先解密，算法才能开始运

算，因此必须事先考虑插件性能影响。另一方面，直接接触客户大楼内的设备可能很难，如果这种插件是

强制性的，则需要考虑物理访问。只要攻击者无法接触对比算法，对已存储指纹数据就无计可施。网络访

问数据则不同。性能的负面影响几乎为零，因为一天只需要运行一两次，但如果能直接接触设备，以未加

密数据形式读取网络访问代码，就能完全访问客户网络，这样更危险也更无法预测。另外需要强调，存储

加密密钥时的安全级别必须高于数据本身，以避免对加密数据进行任何不必要的访问。一种高效做法是每

个 MCU 上采用独特封装密钥，本系列的后续白皮书中将探讨“密钥管理”主题。 
 

结论 
如何实施安全以及实施何种程度的安全始终取决于应用、预期攻击者以及攻击者对受保护设备或数据的访

问形式。这意味着对于每种安全实施方案，开发团队必须在项目初期就通盘考虑，决定哪种 MCU 满足所

有安全实施需要。本文示例展示了本地存储数据的不同安全需求，随着动态数据功能的增加或无线安全编

程的发展，安全需求会越来越高。本系列其他白皮书将为您提供相关信息，帮助您设计适合互联世界的安

全产品。 

瑞萨电子提供了多种 MCU[1] 以解决本白皮书中探讨的问题。请访问我们的网站，了解更多信息。 

 

 

参考资料： 
 [1]  RA 系列 32 位 Arm Cortex-M MCU 
      RX 系列 32 位 MCU 
      Synergy 平台 32 位 Arm Cortex-M MCU + 合格软件 

 

 

 

Notice 

1. 本文档所记载的内容，均为本文档发行时的信息，瑞萨电子对于本资料所记载的产品设计、规格、或其他信息可能会作改动，恕不另行通知。 

2. 瑞萨电子明确声明，本文档的所有信息和资料以其“现状”提供，瑞萨电子对本文档所含信息和资料不作任何种类的保证，无论是明示、默示、法定

的保证，还是因交易、使用或贸易惯例引发的保证，包括但不限于对适销性、对特定目的适用性和非侵权性的保证。本文档所记载的关于电路、软

件和其他相关信息仅用于说明半导体产品的操作和应用实例，瑞萨电子对用户或第三方因使用或依赖本文档所含信息造成的任何直接、间接、特

殊、结果、偶然或其他损失概不承担责任，即使已提示相关损失的可能性亦不例外。 

3. 本文档所记载的内容不应视为对瑞萨电子或其他人所有的著作权、专利权、商标权或其他知识产权做出任何明示、默示或其他方式的许可或授权。 

4. 用户不得对瑞萨电子的任何产品进行全部或部分的更改、修改、复制或反向工程。对于用户或第三方因上述行为而遭受的任何损失或损害，瑞萨电

子不承担任何责任。 

5. 本文档所记载的任何产品、服务或技术信息，包括文字、图表、图像、照片等，均受到著作权法以及其他条约和法规的保护。在事先未得到瑞萨电

子书面认可的情况下，不得以任何形式或方式部分或全部再版、转载或复制本文档，或因任何公开或商业目的而修改、分发、发布、传播本文档的

任何内容或制作其衍生作品。 

6. 所有商标及注册商标均归其各自拥有者所有。 

（注）瑞萨电子：在本文档中指瑞萨电子株式会社及其控股子公司。 

https://www.renesas.com/solutions/key-technology/iot-security/iot-security-solutions.html
https://www.renesas.com/solutions/key-technology/iot-security/iot-security-solutions.html#ra
https://www.renesas.com/solutions/key-technology/iot-security/iot-security-solutions.html#rx
https://www.renesas.com/solutions/key-technology/iot-security/iot-security-solutions.html#synergy
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