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	白皮书
	保护 IP 和敏感数据
	摘要
	为什么要保护本地存储的数据？
	您的设备是否会联网？
	应用和安全需求示例
	为了更具体地阐述整个主题，我们假设一个完全虚构但足够真实的示例应用，反映真实应用的安全需求。
	我们以装有指纹传感器的门锁为例，通过刷指纹可以进入公司大楼的限制区域。这个传感器采用非常聪明的算法，能够在设备中存储 50 个最常用用户的指纹，而占用的内存极低。这是最能吸引市场客户的特色。对于其他用户，设备通过公司 Wi-Fi 网络连接到服务器，对比已存储指纹，这样就需要更多时间才能准许进入，由此可见，内部存储的数据是强大优势。Wi-Fi 网络还需要访问互联网才能接受制造商对设备进行无线更新。
	作为设备制造商，必须设计一个确保应用安全的方案。在本白皮书中，我们仅围绕着设备中存储的数据展开说明，忽略通过运行或程序更新交换的数据（动态数据）。
	第一类要保护的数据是指纹算法的 IP。这是设备本身的价值所在，应防止任何攻击者通过直接连接或数据连接访问设备。设备接入网络时，仅保护设备中的 MCU 免遭读出、复制或重新编程是不够的。此外，您必须保护 IP，以免攻击者连接后内存转储 IP。
	第二类必须注意的数据是用户数据，即本例中的已存储指纹和网络访问数据。如上所述，如果只能通过物理方式访问设备，攻击者会更难获取用户数据。通过互联网连接访问则更容易获取数据，因此需要加强针对攻击的安全防护。一部分因素在于用户及其网络保护；但是，设备内部必须实施安全方案才能形成完整的安全设置。

	保护 IP
	保护静态数据安全
	结论
	如何实施安全以及实施何种程度的安全始终取决于应用、预期攻击者以及攻击者对受保护设备或数据的访问形式。这意味着对于每种安全实施方案，开发团队必须在项目初期就通盘考虑，决定哪种 MCU 满足所有安全实施需要。本文示例展示了本地存储数据的不同安全需求，随着动态数据功能的增加或无线安全编程的发展，安全需求会越来越高。本系列其他白皮书将为您提供相关信息，帮助您设计适合互联世界的安全产品。


